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Gesamtlosungen gegen Cybercrime

durch Fachvortrage, INFO Dienste, IT-Security, Sicherheitstechnik,

Ermittlungsdienste und Versicherungslosungen
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cybercrime & solutions ceo

= EinfUhrungsvortrag — Zielgruppe Entscheidungstrager

= Externe Auftraggeber / Agentur: Kunden- und Partnerakquise

= Praxisbezogener Kriminalistik Vortrag — Tatergruppen / Taterverhalten
» tiefe Einblicke in Denk- und Handlungsweise der Tater

= Darknet - Live Einstieg

= Ziel: Bewusstseinsbildungsbildung durch Hintergrundwissen

= zwangslaufig Losungsansatze (3 Saulen der IT-Sicherheit) - Erstanalyse



(;‘ cybercrime Das Netzwerk - experten aus verschiedensten Bereichen
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Experten far

Kriminalitat

wA gentur
P9 Cyberschutz

» Cyberversicherungsantragsprozess
&

Juristen

cybercrime
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= Darknet — Recherchen / Statistiken
» IT- Leistungen / Basis
» Fachvortrage / Cyberschulungen

= |INFO-Portal — regelmaRige Nachbetreuung Versicherungs- Sicherheitsdienst-
makler leister

Gesamtkonzepte Cyber- und IT-Sicherheit Eimittingsalicnst

Pravention

= Absicherung und Support im Schadensfall




Weg vom Datenleak zum Social Engineering Delikt
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15% Attacken auf IT 85% Social Engineering

breitgefacherte

Angriffe auf
Schwachstelle Mensch

Cyberattacken:

M Zielgerichtete Angriffe auf IT

RAGNAR _LOCKER

Werkzeuge:
Cryptolocker 2 Werkzeuge: :
Trojaner Hande[ m|t : Fakemailer — Call ID Spoofing -
Bot Netzwerke : Passwort Hacking :
Datenpa keten Fakeshops/Fake Websites L

Betrugs- Erpressungs
Delikte:
Phishing — Sextortion

Ransomware /

Cybercrime as
a
service

DDoS

Attacken CEO Fraud — BEC Fraud

Scheckbetrug — Fake Anrufe

Ziel: Erstanalyse — Weg vom Datenleck zum Social Engineering Delikt
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Zahlen, Daten, Entwicklung

Verlagerung der Gesellschaft ins Netz

Kriminalitat Wirtschaft

Behorden

generelle Datenproblematik — keine profunde Datenbasis
Schaden f. dt. Wirtschaft 2022: 250 Milliarden
Osterreich 25 Milliarden

Cybercrime Delikte O 2022: +30,4% / 60.000 Anzeigen
- Cybererpressungen 3.400 / +90% / Dunkelfeld 1.000%
Lockbit Umsatz 1,6 Mrd. € (2020) - 2,8 Mrd. € (2021)
geschatzter weltweiter Schaden 2023: 8 Billionen USD

Db A Gesellschaft

= 5,3 Milliarden Internet User
= 2 Milliarden Webseiten
= 76 Milliarden Mails / Tag
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Breitgefacherter Angriff

» keine Recherchetatigkeiten

» ,Schuss ins Blaue®

» Tater nutzt gunstige Umstande

» SpamMing, Smishing — 6% Erfolgschance
» Massenerpressungsmails

» Gewinnversprechen

= gunstige Angebote”

= Risiko gering

Praxisbeispiel SEXTORTION / Vergleich §129 StGB
Gelegenheitsattacke (analog / digital)

Handlungsempfehlungen

Breitgefacherter / zielgerichteter Angriff

Zielgerichteter Angriff

= gezielte Attacke auf ausgesuchte Person
oder Unternehmen

» Recherchetatigkeiten des Taters
= Cybercrime as a service

= psychologische Tricks und raffinierte
Software kommen zum Einsatz

» Risiko sehr hoch - gewiss

= Entschlossenheit / hohe Intensitat /
Beharrlichkeit



Tatergruppen
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Ransomware Gangs

» seit 01.01.2022 — 63 Gruppierungen

= derzeit 45 aktiv — stand 19.09.2023

= agieren lander- und branchenubergreifend M

» Spezifikationen erkennbar RAG“AR_LO{KER

» | 0segeldbemessung Jahresumsatz

= Affiliate System — Vertriebspartner



Ransomware Gangs
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Folgen einer Ransomware Attacke
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folgen einer ransomware attacke

Datendiebstahl / Data Breach / Datenleck

Backup meist mitverschlUsselt

Betriebsunterbrechung

Reputationsschaden / Imageschaden

Haftpflichtanspriche / Regressforderungen

DSGVO Verpflichtungen / Benachrichtigungen / Krisenmanagement

DSGVO Behordenstrafe / Zivilrechtssammelklage
Anwalte / PR-Strategie

IT-Forensik / Datenwiederherstellung



CCK Statistik
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» Bezahlung Losegeld / 50% zahlen

= 1 GB Daten — 1.000 Dollar

= 80% O-Opfer gehen nicht an Offentlichkeit / D - 20%
» Spezifikationen: Branchen / Lander / Grof3en / RaaS
= \Was kann man tun? Vorbereitet sein!

» Erstanalyse Tater? Zeitnahe Schadenseindammung
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Gesamtlosungen gegen Cybercrime

durch Fachvortrage, INFO Dienste, IT-Security, Sicherheitstechnik,

Ermittlungsdienste und Versicherungslosungen



Grundsatze
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Grundsatze Gesamtkonzept

= |T-Sicherheit ist Chefsache

» Umfassende IT-Sicherheit erfordert ein Gesamtkonzept

» Losungsansatze und Pravention angelehnt an Taterverhalten
= Cybercrime erfordert rasches Handeln

= ziel- und kompetenzgerechter Einsatz unserer Experten

» Es wird trotzdem passieren® — Absicherung und Support im Schadensfall



rl . Gesamtkonzept Cyber- IT Sicherheit
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3 Saulen - Strategie Cyberversicherung

Prévention gegen Pravention gegen Absicherung / Support
Cyberangriffe auf IT Social Engineering im Schadensfall
10-15% breitgefachert / zielgerichtet 85-90% Betrug- Erpressungsdelikte

Cyber & Crime Versicherungsmakler GmbH
IT-Experten / IT-Unternehmen Experten am Betrugssektor / Kriminalisten Ermittlungsdienst / Forensik

100% - 85% p:

Fachvortréige

Wissens-und
Bewusstseinsférderung

IT-Infrastruktur

Versicherungslosung
{Hardware — Software)

= [T-Risikoanalysen / Basis Uberpriifung = Cybercrime & Solutions CEO = Versicherungslosung

= |T-Security (Pen Tests / E-Mail / Back-Up) * Cybercrime & Solutions Back-Office Absicherung gegen finanzielle, existenzbedrohende Schiaden
* DSGVO Checks * Cyberschulungen / Awareness Training Zugriff auf TOP Experten — rasche Schadenseinddmmung

= Spezial Hardware Lésungen * Leitfaden —Sicher im Netz = Juristische Hilfe

= Sicherheitstechnik * regelmdBige Nachbetreuung — INFO Portal = Ermittlungsdienst

= Secure DNS SOC — Darkweb Monitoring = IT-Forensik / Verhandlungsfithrung / Zahlungsabwicklung
n

Notfallpldane
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unsere partner

Consulting — Marktanalyse — Partner Akquisen (Kompetenz / Nutzen)
Betreiber und Organisator des Cybercrime Komplettschutz Netzwerks
Koordination des Versicherungsablaufes / Nachbetreuung

Fachvortrage / CEO — Backoffice — Spezialvortrage — durch Kriminalisten
regelmalfige Nachbetreuung / Darknet-Recherchen / INFO Portal
IT-Basisleistungen - Risikoanalysen

Agentur
@Cyberschutz

IT-Risikoanalysen

NIS Audits

Cyber Trust Label

Spear Phishing

SOC

Netzwerktechnik

Hardwareldsungen flr sicheren Datentransfer
E-Mail Security

Back-Up Lésungen

Pentests

Secure DNS — SOC / Darkweb Monitoring
Secure Sight

Incident Response Service / IT-Forensik / Verhandlungsfluhrung / Zahlungsabwicklung

Cyber security intelligence

(/) DATAPLEXX Q 4
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OWD

SECURITY & SERVICES

MAG. IUR. ROMAN

TAUDES

RECHTSANWALT | ATTORNEY AT LAW

MILLER

I RECHTSANWALT

unsere partner

Sicherheitstechnik
Einbruchmeldetechnik
Videouberwachungssysteme
Zeiterfassung- und Zutrittsldsungen
Ortungstechnik

Sicherheitsleitstand

DSGVO Checks

DSGVO & IT-Recht Seminar

Opfervertretungen Cybercrime Delikte

Zivilrechtssammelklagen
Cyberbetrugs-Schadenersatzforderungen

Erfullung DSGVO Verpflichtungen im Schadensfall (Data Breach)
Cryptozahlungs-Nachverfolgungen

Partner u
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unsere partner

= reiner Cybermakler — Zugriff auf alle Cyberversicherungsprodukte
. = Marktanalyse
@ Cygﬁrheﬁggﬂmg = Erstellung von Direktvergleichen
s » Produktauswahl nach Praxistauglichkeitsprifung
= Versicherungsvermittlung
= Endberatung inkl. IT-Status - Risikoanalyse
5 = Assekuradeur Cyberversicherungen Markel / AXA
AssPro A maﬂagerh ne = Upgrade der Versicherungsprodukte
» vereinfachtes Antragsmodell

Verzicht auf den Einwand der groben Fahrlassigkeit

» Anbieter unserer Cyberversicherungsstandardprodukten

Q_UNIQA M gl MARKEL




4 Cybercrime Cyber & Crime Versicherung

» notwendige Bausteine

v Ransomware / DDoS Attacken Schutz / Losegeldoption

v komplette Vertrauensschadensdeckung — ma/ Dritte

» Diebstahl — Raub — Unterschlagung — Betrug — Untreue - Geheimnisverrat

= Sinn / Zweck
v' Herstellung der Voraussetzungen — Basisschutz am IT- und MA Schulungssektor
v Abfederung der existenzbedrohenden, finanziellen Schaden

v’ sofortiger Zugang zu internationalen Top-Experten im Schadensfall



Cyberversicherung fur Privatpersonen
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Privatpersonen

Eckdaten Versicherungsbausteine

= Alle Gerate und alle Personen im selben Haushalt mitversichert Diebstahl von Finanzmittel (bis 3.000 €)

= 1 Jahresvertrag — automatische Verlangerung Datenwiederherstellung / Entfernung von Schadsoftware
= 7,99 Euro inkl. VersSt — Versicherungssumme 10.000 Euro Hardware Ersatz
= Schutz gegen Social Engineering Delikte (Phishing, Pharming, Cyber Erpressung

Online Einkauf/Verkauf (bis 3.000 €)

Identitiatsdiebstahl

Fakeshops, Onlinebetrug, etc.)

= Abschluss Uiber Cybercrime — Komplettschutz Onlinelink — 2

AR N N N NN

Monatspramien frei Cybermobbing, Social Media und Datenschutzverletzung, Smart-

= Cybercrime Komplettschutz Newsletter Home Deckung, Haftung fir Netzwerksicherheit, Haftung fir

Privatsphare und Datenschutzverletzung
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Vorleistung

kostenloses Cybercrime
Seminar

= Cybercrime & Solutions
CEO

Teilnahme eines
Entscheidungstragers

Basis

Phase 1

IT-Voraussetzungen

= |T-Risikoanalyse

Uberprifung / Bestatigung der IT-
Voraussetzungen durch IT-Partnerunternehmen
/ kostenlose Nachbesprechung

= im Bedarfsfall Auf- und HochrUsten
SchlieBen von aufgezeigten Sicherheitslucken

100% - 85% p -

Zusatz-
Leistungen

= E-Mail Sicherheit

» Back-Up Losungen

= Penetration Test

= Sicherheitstechnik

= DSGVO Check

= ADVENICA Hardware

» Secure DNS - Darkweb Monitoring

Das 3 Phasenmodell

Phase 2

Social Engineering Schulung

= | eitfaden Sicher im Netz
Aussendung unseres Leitfadens an die
Mitarbeiter des Unternehmens

= Erfullung der Social Engineering
Obliegenheit

Teilnahme eines Entscheidungstragers am CEO
Seminar in Verbindung mit der Aussendung
unseres Leitfadens im Unternehmen

T

o 1o

= Cybercrime & Solutions Backoffice

- Exklusivvortrag im Unternehmen

- offene, frei buchbare Seminare

= Schulungskonzepte flr GroBunternehmen
- Zielgruppenspezifische Kombination aus dem

gesamten Fachvortragsangebot

Phase 3

Versicherungsschutz

= Schadensfallbetreuung
durch internationale TOP-Experten

= Cybercrime Info Portal
Infos Uber aktuelle Darknet Datenlecks
und Cyberbetrugs und Erpressungsdelikte

= Ermittlungsdienst

= Juristische Hilfestellungen

= |T-Forensik / Verhandlungsfuhrung
Zahlungsabwicklung



4 Cybercrime Pravention Cyberbetrug
regelmalBige Nachbetreuung

Leltfadeﬂ SICheI’ |m N etZ - kostenlos fur Teilnehmer von Fachvortragen und Seminaren

» Tipps, Tricks und Links fur ihre Cybersicherheit

| N FO PO rtal. - kostenlos fur alle Versicherungskunden ab 10 Mio. Jahresumsatz

= Aktuelle Betrugs- und Erpressungsdeliktsformen / Neues vom Cyberschurken

» Darknet Datenlecks / dsterr., dt. und groRe intern. Datenlecks durch Ransomware



(% cybercrime INFO Portal

| N FO PO rtal. - kostenlos fur alle Versicherungskunden ab 10 Mio. Jahresumsatz

= Aktuelle Betrugs- und Erpressungsdeliktsformen / Neues vom Cyberschurken

» Darknet Datenlecks / dsterr., dt. und groRe intern. Datenlecks durch Ransomware

4
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Pravention Cyberbetrug
regelmalBige Nachbetreuung

Fachvortrage

» Cybercrime & Solutions CEO
» Cybercrime & Solutions Backoffice

= Spezialvortrage



(% cybercrime Cybercrime & Solutions
Backoffice

Cybersicherheit durch Vermittlung von Hintergrundwissen

,Die groRte Verwundbarkeit ist die Unwissenheit.*

= Zielgruppe: Backoffice von Unternehmen und Gebietskorperschaften

= Ziel: Pravention gegen Social Engineering Deliktsformen

» Programm: Vorstellung Cyberschurken / Werkzeuge / Vorgehensweise /
Deliktsformen / aufbereitete Praxisbeispiele

» Teilnahmebestatigung: mit dieser erfullt der Antragsteller einer Cyberversicherung

die Obliegenheit der Social Engineering Schulung




(4 cybercrime Vorteile des CCK Konzeptes

= Gesamtkonzepte gegen alle Arten und Folgen von Cybercrime

= Pravention + Support und Absicherung im Schadensfall

= 1 Anlaufstelle — Alles aus einer Hand / Zugriff auf samtliche Leistungsfelder
= Haftungs- und Deckungssicherheit Cyberversicherung

= kostenloses Cybercrime & Solutions Seminar

= \ergunstigungen



 cybercrime Ablauf / Ende

= Anfrageformular - Detailangebot
= Leitfaden Sicher im Netz

" LinkedlIn

= Etikette / Netiquette



